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Reportagem

Liberdade monitorada: a crescente vigilancia
eletronica prejudica a privacidade?

Por Cristiane Kampf
10/03/2013

Imagine um condominio fechado que, em nome da seguranca, € equipado, a cada
dia, com mais cameras de seguranca, cercas elétricas, guardas e guaritas, grades e
muros cada vez mais altos. Com o passar do tempo, esse condominio vai ficando
tdo, mas tdo seguro, que acaba se assemelhando a um presidio de seguranca
maxima: seus conddéminos perdem a liberdade e s6 podem ver a rua através das
grades instaladas nas janelas de suas proprias casas.

Essa situacédo ficticia, imaginada pelo escritor Luis Fernando Verissimo no conto
“Seguranca”, nao estd, entretanto, muito longe da atual realidade nas grandes
cidades brasileiras. E o que aponta e analisa a tese intitulada “Securizacdo urbana
— da psicoesfera do medo a tecnoesfera da seguranca”, de Lucas Melgago, gedgrafo
com doutorado em parceria entre a Universidade de Sao Paulo e a Universidade de
Paris | e membro da Rede Latino-Americana de Estudos Sobre Vigilancia,
Tecnologia e Sociedade (Lavits).

Resumidamente, o trabalho de Melgaco busca entender as mudancas que ocorrem
nas cidades em virtude da violéncia e, sobretudo, do medo que ela causa. Dentre
as principais mudancas esta o que o pesquisador chamou de “informatizacdo do
cotidiano para fins de seguranca”, processo que permitiria um maior controle e
monitoramento de ac¢des da vida diaria dos habitantes urbanos e no qual as
tecnologias de vigilancia por cameras de video teriam um papel central. Segundo
ele, quanto mais informacional se torna a sociedade, mais propicia ela esta a se
tornar uma sociedade da vigilancia — ou seja, o simples fato de uma acédo antes
analégica se tornar digital faz com que ela seja mais facilmente monitorada.

Entretanto, o geodgrafo, que terminou recentemente um poés-doutorado em
sociologia no Centro de Estudos sobre Vigilancia na Queen's University, do Canada,
e atualmente faz outro pés-doutorado em criminologia na Vrije Universiteit Brussel,
na Bélgica, destaca que o conceito de vigilancia eletrénica é bastante amplo. “Ele
envolve acdes tdo diversas quanto enviar um e-mail, realizar uma busca na
internet, fazer uma compra com o cartdo de crédito, pegar um avido e cruzar uma
fronteira, fazer compras no supermercado ou simplesmente dar uma volta a pé pela
cidade”, diz. Em relacdo ao ultimo caso, Melgaco lembra que é praticamente
impossivel, numa grande cidade brasileira, uma pessoa ndo ser filmada por uma
camera de vigilancia pelo menos uma vez durante um dia normal, ja que elas estao
em toda parte, tanto nos espacos publicos quanto privados.

Cameras praticamente onipresentes nao sdo, obviamente, exclusividade do Brasil.
Em Roterdd, segunda maior cidade da Holanda, por exemplo, cémeras de
monitoramento estdo sendo utilizadas pela policia para vigiar e punir
comportamentos classificados como “antissociais” nas ruas da cidade — beber ou
estar bébado em publico, se envolver em brigas ou urinar na rua. Fatos como
esses, divulgados pela ComCiéncia em noticiapublicada em maio de 2012, sao
bons exemplos de como o Estado pode utilizar a video-vigilancia para controlar
comportamentos de cidadéos.


http://www.teses.usp.br/teses/disponiveis/8/8136/tde-04022011-105832/pt-br.php
http://www.labjor.unicamp.br/vigilancia
http://www.comciencia.br/comciencia/?section=3%C2%ACicia=750

Entretanto, como afirma Melgaco, a video-vigilancia é um assunto controverso e
extremismos devem ser evitados. “As caAmeras ndo sdo nem panaceia, nem frutos
de teorias da conspiracdo. Para cada caso ha varias informacbes a serem
analisadas: onde a camera foi instalada, por quem, para quais finalidades, quem
tem acesso as gravacgdes, por quanto tempo essas gravacdes ficarao armazenadas,
quais sdo as expectativas de privacidade das pessoas sendo filmadas e qual é a
ciéncia delas do fato de que estdo sendo monitoradas”, pondera.
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“Aviso aos passageiros: “por motivos de segurancga, os taxis
em Londres podem estar equipados com cameras de vigilancia”.

Foto: Lucas Melgago.

Todos vigiam todos: o fim do big brother de George Orwell

A Unido Internacional de Telecomunica¢des (ITU, em inglés), agéncia da
Organizacdo das Nag¢bes Unidas especializada em tecnologias de informacdo e
comunicacao (as chamadas TICs) divulgou em seu site, em fevereiro, que no inicio
de 2014 havera mais de 7 bilhdes de telefones celulares em uso no planeta, muitos
dos quais equipados com cameras de video. “Esse dado é ainda mais significativo”,
analisa Bruno Cardoso, coordenador de pesquisa do Nucleo de Estudos da
Cidadania, Conflito e Violéncia Urbana (Necvu) da Universidade Federal do Rio de
Janeiro (UFRJ).

Para Cardoso, que também pertence a Rede Lavits, o fato de que os celulares sao
moveis e podem se conectar instantaneamente a internet nos colocaria diante de
um quadro completamente novo quando se analisa a video-vigilancia. “E um fato
que muitos ndo veem, mas isso acaba nos afastando significativamente do
pesadelo do ‘big brother’, retratado no livro de George Orwell, no qual um (o
Estado) vigia muitos (os cidad&os). Atualmente, sdo bilh6es de pessoas podendo
captar imagens de diversos tipos de acontecimentos da vida cotidiana, de maneira
bastante discreta e frequentemente sem nenhuma preocupacado ética ou regulacédo
de conduta. Esse fator é a grande inovacdo no campo da producdo de imagens, que
sao potencialmente de vigilancia, assim como podem ser de denuncia, de lazer, de
familia, de reunides sociais ou mesmo de nada”, revela o pesquisador da UFRJ.

O Estado, portanto, ndo tem mais o privilégio de ser o Unico capaz de vigiar — se
ele utiliza cameras para monitorar os cidadaos, esses poderiam também, e em um


http://www.itu.int/net/pressoffice/index.aspx?lang=en#.UTeH29asiSo
http://www.necvu.ifcs.ufrj.br/

grau muito maior, utilizar suas cameras para se proteger ou denunciar
arbitrariedades do Estado. Cardoso cita casos em que pessoas usam cameras como
forma de se proteger da violéncia e da arbitrariedade da policia, assim como de
outras formas do poder estatal, ou mesmo como instrumento de dendncia de
extorsao, de esquemas de corrupg¢ao publica, cobranca de propinas etc. “Na video-
vigilancia policial, que estudei no Rio de Janeiro, deve-se admitir que houve uma
coibicdo de cobranca de propinas e de atos violentos dos policiais em &reas
filmadas. Nao saberia dizer se os casos de pessoas que sentiram sua liberdade
cerceada pela vigilancia eletrénica seriam mais numerosos que os dos policiais que
tiveram cerceada sua liberdade de agir acima da lei, ameacando inclusive a
liberdade dos outros”, aponta.

Outro aspecto a ser considerado € que as cameras filmam imagens mudas
initerruptamente, sendo que a maioria dessas imagens permanece nunca vista e
elas sao apagadas depois de certo tempo. A escolha da nomenclatura em relacdo as
cameras (de seguranca, vigilancia ou monitoramento) depende, como sempre, de
quem esta falando — como a inddstria de seguranca tem um papel central na
disseminacdo tanto do medo quanto desse que € um de seus principais produtos, o
termo “seguranc¢a” acabou sendo o mais utilizado e aceito.

O mais usual, afirma o pesquisador da UFRJ, € que as imagens dessas cameras
sejam analisadas caso algo anormal tenha acontecido. “Isso nao quer dizer que nao
exista invasao de privacidade associada as cameras de vigilancia, mas sim que, por
questdes praticas (especialmente financeiras e operacionais), cameras de vigilancia
nao significam vigilancia. Cameras ndo vigiam ninguém. Pessoas, sim”, diz.
Cardoso lembra ainda que a maior parte dos casos recentes classificados como
invasdo de privacidade, ligados a publicizacdo de imagens pessoais, teve relacéo
com cameras amadoras ou telefones celulares — “aquilo que chamo em meu

trabalho de ‘videovoyeurismos’™ —, e ndo com cameras de vigilancia.
Instrumentos de contrarracionalidade

A reutilizacdo das mesmas tecnologias usadas pela racionalidade dominante de
forma subversiva foi o que o gedgrafo Milton Santos chamou de
contrarracionalidade. A tese de Melgaco ensina que esse conceito pode ser
observado no trabalho de véarios artistas criticos ao excesso de vigilancia existente
atualmente na sociedade.
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“Cartaz de divulgacado do documentario 365 Jours a Clichy Montfermeil”.
Foto de Tiago Macambira publicada na tese de Lucas Melgaco.

Um deles, o cineasta Ladj Ly, fez um documentario sobre as rebelides que
aconteceram na periferia de Paris em 2005, durante a qual os moradores do bairro
Clichy-Montfermeil atearam fogo em véarios veiculos em protesto contra a situacao
econbmica em que viviam. Como aponta Melgaco em sua tese, sendo o cineasta
também morador do mesmo bairro, ele pdde filmar a rebelido de um ponto de vista
contrario ao da grande midia e, portanto, explicar as causas do inconformismo
daqueles moradores e denunciar a violéncia da policia francesa. Melgaco também
chama a atencdo para artistas como Manu Luksh e David Valentine. “Eles
produziram curtas-metragens através do uso de imagens de cameras de vigilancia.
Através da mesma cémera normalmente utilizada para o controle eles foram
capazes de produzir arte”.


http://www.flickr.com/photos/macambira/

