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Hackativismo: crime cibernético ou legitima manifesacéo
digital?

Por Jacqueline Lafloufa

Eles foram assunto de muitas matérias no primeaimestre de 2011, ainda que nem todo
mundo compreendesse ao certo quem eram ou por Mo#ios estavam agindo. Conhecidos

no meio digital pela alcunha genérica de hackdes, g juntaram em agremiacdes digitais e
apontaram seus canhdes virtuais para os alvos glimmhes convinham, dando muita dor de

cabeca para administradores de redes de grandessasig de entidades governamentais. Além
disso, muita gente engajada digitalmente e com exntentos técnicos resolveu solucionar,

com linhas de programacao, os problemas que eawantras publicacbes de dados oficiais,

como é o caso do grupo Transparéncia Hacker. Oatirastas, com um bocado de mobilizagao

via redes sociais, impulsionaram levantes comaoraaRera Arabe, entre outros protestos.

No primeiro trimestre, o destaque ficou para o Amoous, grupo de pessoas nao identificadas
que funciona de forma anarquica. Surgido no forwmad, esse grupo se “identifica” com o

nome genérico usado para postagens anbnimas evenessé unir para perpetrar acdes
coordenadas que precisassem de um maior podegdedigital — sdo os conhecidos atagues
DDoS, Distributed Denial of Service, que sobreaane os servidores devido ao excesso de
acessos simultaneos até que eles “caiam” (se desliglevido ao processamento acima da
capacidade), levando a pagina a sair do ar.

Entre os ataques de maior destaque na midia ca@afdenpelos Anonymous estdo as
“operacdes” Avenge Assange, cuja proposta era vidggtalmente Julian Assange, lider do
Wikileaks, atacando as instituicbes que se recasargermitir doacdes para a organizacao,
como a MasterCard e o PayPal; a Payback, que mirosites da RIAA e da MPAA, entidades
norte-americanas representantes das industrias Ud&cane cinema, em uma revanche aos
ataques que algumas empresas da industria formgyrédtavam fazendo a sites tderents
(onde sédo compartilhados arquivos digitais), teddatira-los do ar; e a Operacdo Sony, uma
das que causou 0s maiores prejuizos financeiresaconteceu em retaliagdo a perseguicao da
Sony ao hacker George Hotz, conhecido pela alc@#wHot, que conseguiu desbloquear o
console de games PlayStation 3 de forma a permitistalacdo de jogos. Sao eles também os
responsaveis por algumas grafitagens digitais, sagige tém como meta invadir um
determinado site para modificar sua identidadealjismuitas vezes inserindo mensagens de
protesto, como foi 0 caso da invasao do sit®ostério de Defesa da Siria
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Grafitagem conclama os sirios a se rebelarem corgverno (Crédito: The Huffington Post /
Reproducéo)

Ja mais proximo do fim do primeiro semestre, ogtigpo de hackers conseguiu um bocado de
notoriedade na midia: os Lulz Security, conhecjglele apelido LulzSec, sdo hackers dispostos
a perpetrar invasdes e atagues DDoS apenas pela&bv(“just for the lulz”). Algumas agdes
dos LulzSecers incluiram vencer um desafio da esapBlack & Berg Cybersecurity, que
ofereceu quantias em dinheiro para quem consegimgadi-los — 0s LulzSecers recusaram o
prémio em dinheiro, afirmando que tinham feitosws#io apenas pela diversédo — ; e mobilizar a
Titanic Take Down Tuesday, uma terca-feira escallpelo grupo para a realizacdo de ataques
em massa, que derrubaram sites de jogos, uma chiapim seguranca de rede e até mesmo o
site da CIA e de outras instituicdes governamemtassEstados Unidos. Os LulzSec chegaram a
se aliar aos Anonymous para a execucdo da champela¢do AntiSec, que visava trazer a
publico quaisquer tipos de dados confidenciaisaeignos e grandes empresas do mundo todo,
em um protesto que militava pela liberdade de egdi@ e por uma maior transparéncia, o que
nos Estados Unidos foi taxado de ciberterrorismm.B¥asil, um braco regional dos LulzSec
promoveu ataques DDoS a sites do governo, deixtordodo ar os dominios brasil.gov.br e
presidencia.gov.br, ambos do governo federal.

Quem acompanhou as noticias sobre os ataquesidigiiteez tenha tido a impresséo de que
estd cada vez mais facil cometer crimes digitaigu® ndo € exatamente verdade. O setor de
seguranca de rede tem profissionais cada vez malgicados, e muitas empresas adotaram a



estratégia de contratar seus antigos invasoregjparastes passassem a cuidar da protecado dos
seus dados digitais. Outras companhias tambémrpassaoferecer boas oportunidades aqueles
que se divertem ao tentar quebrar a segurangastiensis, como € o caso da Google e do
Facebook, que premiam com até US$ 500 quem cumnpriprotocolo de denuncia de falhas,
que consiste em relatar o erro e ndo divulga-lesagtie uma solucao ja tenha sido desenvolvida
pela empresa. Além disso, grande parte dos atagussste em bombardear o site com acessos
simultaneos, de forma a tir4-lo do ar (ataquespao@0S), e ndo roubar dados sensiveis.

De acordo com Nichols Jasper, especialista em aegarda Data Security, grande parte dos
chamados hackers atuais na verdade sdo “pedegivedadb de sites, utilizando programas
automatizados para a execucdo de rotinas ja cataseciB5% deles sdo os script kiddies, que
ndo tém conhecimento aprofundado e apenas segueooafenadas dos que disponibilizam
cédigos de invasdo; outros 10% tém uma boa noc&egieranca e apenas 5% deles, ou até
menos, sdo especialistas no assunto”, revela.

Rastreando os hackers

Ainda que as empresas consigam seduzir algunsatdens a trabalharem a seu favor, muitos
deles ainda ficam de fora, e outros ndo o fazemcpota de principios pessoais. Assim, as
instituicbes passam a tomar medidas mais draspiess preservar seu patriménio digital,
rastreando os supostos hackers e entrando conspoackegais contra eles. Esse jogo de gato e
rato nunca é tao facil assim, ainda que o rastretam®&io seja algo tecnicamente complexo.
Todo usuério de computador ganha um nimero Unieadpacessa a internet, o chamado IP
(Internet Protocol). Esses nimeros séo distribufmsarea e, como em antigos numeros de
telefone fixo, € possivel delimitar de onde vie@sracessos baseado em determinados prefixos
e, através de uma espécie de lista telefénicasjed#3cobrir qual é a operadora que oferece 0s
servigos de internet ao computador utilizado paataques. Ou seja, achar o “computador
culpado” ndo é dificil. O complicado é conseguaworizacdo legal para a quebra de sigilo
telefénico que revele quem é o responséavel peleacpara entdo dar entrada em um processo
judicial. "Muitas vezes, esse tipo de solicitac&ogdebra de sigilo pode demorar anos", conta
Jasper. E € por isso que existe cada vez mais tguaypacao sobre o anonimato na rede.

No Brasil, o Projeto de Lei 89/2003, conhecido coned Azeredo, tem como um de seus
principais pilares obrigar os provedores de intean@anterem um arquivo com as informacoes
de acesso de seus usuarios por até trés anosidasproteger as empresas que conquistam o
direito de quebrar o sigilo telefénico de hackeeabam esbarrando em questdes burocréaticas
dos provedores, que hoje apagam esses logs d® aceswlo querem — por vezes, antes que 0s
tramites judiciais deem um parecer, seja ele faar@du ndo. Nos Estados Unidos, a acdo dos
hackers que invadem sites oficiais esta sendoifitasi® pelo governo como ciberterrorismo,
passivel de condenacédo que pode levar a até dezdanprisdo. J4 na China, pais conhecido
pela falta de liberdade de expressao, um comuniofidial do governo divulgado no fim de
agosto afirma que as pessoas que comprarem, vemdeneobrirem ou obtiverem acesso ou
dados de redes de forma ilegal estardo sujeitasmiggo criminal, e novas regras de elevada
severidade podem vir (vejpatériasobre o assunto).

Cibercrime ou cibermobilizacdo?

O problema do mundo digital, contudo, € que eletedpfronteiras, enquanto que a legislacao é
aplicada de acordo com a localidade de realizag&@ugosto crime cibernético. Sabendo disso,
hackers de todo o mundo tém aprendido a burlaeiasHospedando seus sites em paises de
legislacdo mais flexivel, como a Eslovénia ou ag&ué usando artimanhas digitais para que
seus acessos via IP apontem para regides ondeaca@ijundicial a cibercrimes seja mais dificil,
com o uso de proxys, sites da web que permitenvegagédo de forma supostamente anénima,
ao trocar o IP que identifica o computador quezaaleterminado acesso.



Atualmente, especialistas discutem se é realmeatessdria a criacdo de uma legislacdo
especifica para a criminalizacdo de atividadesitegtravés da rede. Em alguns casos, a propria
lei vigente j& da conta do recado — alguém quediamvan site ou um computador para roubo
financeiro pode ser condenado por estelionato,epemplo. Para Tiago Doria, jornalista e
pesquisador de midia na pos-graduacdo da Fundag@itioGvargas (FGV), uma legislacao
especifica € bastante desnecessaria, e 0 quengpadante mesmo seria que o setor judiciario
brasileiro entendesse melhor como funciona a ietefs vezes, a falta de uma cultura de
internet faz o judiciario ndo aplicar a lei da farcorreta. Um exemplo foi o caso do bloqueio
do YouTube por causa do video da (Daniela) Cidaesti 2007. Na época, era nitido que o juiz
do caso néo tinha o pleno conhecimento de det&ha&os e culturais, chegando a comparar o
YouTube a um canal de TV, que supostamente teriasimal préprio de transmissao(!)”,
rememora Doria.

Contudo, outras questdes ainda estdo abertasusshis; em especial para a definicdo do que é
cibercrime e o que seria considerado hackativisnagées politicas feitas através de meios
digitais. No caso dos hackers grafiteiros, comgues invadiram o site do ministério sirio, cujo
objetivo € modificar o visual das paginas e insemmsagens de protesto, eles poderiam ser
considerados criminosos, ou apenas representarsuamté contra 0 governo? A legislacéo de
diversos paises ainda ndo consegue definir que tpomanifestagdes séo ilegais ou se isso
pode ser considerado uma manifestacdo populainiegitUma tendéncia mais comum é os
governos pararem de bloquear ou inibir o uso ddssvdigitais para utiliza-los a seu favor”,
opina Doria, referindo-se a governos como o dod:-giie durante o levante dos seus cidadaos,
na chamada Primavera Arabe, resolveu suspendess@a internet em todo o pais. “China e
Ird utilizam, cada vez mais, esse tipo de expeglidatmonitorar a populacéo através da rede e
usar o0 espaco virtual como uma ferramenta de peaopkegpara fortalecer os seus governos”,
explica.

Outro tipo de hackativismo menos opressivo é aquetevisa melhorar a usabilidade de dados
publicos, como o0 que € feito pelo grupo brasilelm@ansparéncia Hacker. Unidos, esses
especialistas em computacdo tém trabalhado pamafdrenar em modelos digitais de facil
acesso dados ja disponiveis ao publico mas del difémipulacéo digital, como estatisticas do
governo publicadas em documentos no formato PDérnmacoes listadas em arquivos de texto
e outras do tipo. E o que fazem, por exemplo, mjety SACSP (Sistema de Estatisticas e
Acompanhamento das Reclamacdes de Municipes naleCide S&o Paulo), iniciativa que
mostra em um mapa do Google as regifes da cidagl@agsuem uma maior incidéncia de
reclamacfes, como a falta de poda de arvores,gmnalsl com transporte publico, limpeza ou
buracos nas ruas. Esses dados ja estdo dispoadgeisdadaos interessados, mas quando sao
apenas listados, ndo permitem a comparagdo nemmpreensdo de quais areas do municipio
tém um maior nimero de solicitacdes — e, portatgeeriam ser atendidas de forma prioritaria.
Esse tipo de atividade é denominado de hackatividewmido a caracteristica do uso de
programagédo para a exibicdo dos dados em outr@fqrlaas — no caso de mostrar ocorréncias
em um mapa, é preciso criar todo um sistema wehtrgerdo projeto para torna-lo viavel.
Iniciativas como essas claramente merecem maisemtino do governo do que uma possivel
criminalizagéo.

Além disso, a conectividade que a internet pertaitebém tem possibilitado outros tipos de
manifestacdo politica, através dmles sociaisomo o Facebook. Foi através dele que muitas
mobilizacdes em todo o mundo foram organizadagé enasmo no Brasil, como o Churrascéo
da Gente Diferenciada, uma divertida passeata mpmgveu um “churrascéo” nas imediacdes
da Avenida Angélica, em S&o Paulo, como forma deotdstracdo de apoio da populacdo a
construgdo de uma estacdo de metrd no local, daquentra a requisicdo dos moradores do
bairro, que queria evitar a circulacdo de “genterdnciada” na regido. Serd mesmo que a saida
€ suspender a internet, impedir a comunicacdo wmlac e criminalizar quaisquer
manifestacdes politicas de origem digital para aeviuebra-quebra ou o melhor seria
reconhecer nessas atividades uma insatisfacdo pdagéo e tentar soluciona-las dentro do



possivel? A questdo ainda esta em aberto, e est&n@i@es dos politicos encontrar uma boa
saida.



